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壹、 前言 

一、 文件目的 

本手冊編寫之目的為提供「網頁版公文收發模組」（以下簡稱

WebjAgent）使用者可透過本手冊，於最短時間內了解 WebjAgent 系統架

構與實際收發文操作流程（參考本手冊前，使用者必須對「公文收發流

程」與「文書及檔案管理電腦化作業規範」有基本概念，相關文件放置

位置：公文 e 網通相關資源法規標準，

https://www.good.nat.gov.tw/law_rule.php?area=4&page=1）。交換機關單位

之公文收發人員則可透過此文件了解如何使用 WebjAgent 系統進行電子

公文收發作業。 

本手冊主要分為二大部分，第一部分主要介紹 WebjAgent 之系統架構，

第二部分則針對電子公文收發人員，詳細說明有關 WebjAgent 系統登入

後之環境安裝設定及收發文操作介面使用方式。 

二、 系統架構與功能說明 

交換系統為四層式系統架構(交換系統運作架構詳圖 1)，分為管理層

（G2B2C 中心）、交換層(中央部會或直轄市政府)、機關層與終端層(各

級政府機關學校、法人團體、企業用戶等)。 

本系統採模組化、標準化及整合資訊系統策略，開發系統各項服務功

能，並強化系統安全管理，引進新資訊科技技術、新架構及改善作業流

https://www.good.nat.gov.tw/law_rule.php?area=4&page=1
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程，使公文電子交換作業流程更為合理化與最佳化，以提高整體系統可

用性、安全性、穩定性及延展性。 

除交通部與金融監督管理委員會使用自建交換中心之特製化系統外，其

餘中央機關、直轄市及縣(市)政府皆使用本專案之交換系統。 

 

圖 1  交換系統四層式運作架構 

 

(一) 系統架構說明 

1. 管理層：公文 G2B2C 資訊服務中心 

管理層係指由本局主管之公文 G2B2C 資訊服務中心(簡稱公文

G2B2C 中心)，為最上層管理架構之服務，提供全國公文電子交換
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服務之交換地址簿註冊異動、系統版本更新、文量交易統計分析、

系統維運管理及客戶諮詢服務等，並將全系統紀錄與監控功能集中

於管理層，以建立主動防護及早期預警機制，強化資安防禦能力。 

2. 交換層：統合交換中心 

交換層係指於公文電子交換架構中，實際擔負電子交換工作的層

級，一般由直轄市政府或部會掌管，對內部使用機關形成集中式交

換中心，對外則透過外部網路與其他自管中心/自建中心進行電子

公文交換作業。透過交換中心設備集中化的設計，減少點對點交換

設備間的交換負荷，並透過設備資源與管理資源的集中，提升交換

中心設備服務能力。 

交換層區分為內部交換服務（inHub）及外部交換服務（exHub）兩

種層次的設備架構。 

(1) 內部交換服務（inHub） 

內部交換服務負責與機關端介接，提供機關層 jAgent 發送公

文、接收公文、發送使用者確認訊息，收取系統與使用者確認

訊息、更新地址簿註冊資料與憑證等功能。 

(2) 外部交換服務（exHub） 

外部交換服務負責雙方發送、交換公文與訊息之用，inHub 會

主動將公文、確認訊息發送至 exHub，並從 exHub 收回公文、
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確認訊息與回復資料；exHub 則負責將這些內部傳送來的公文

與確認訊息發送給其他的 exHub。 

3. 機關層 

機關層係指各機關公文管理系統運作環境，由機關公文管理系統整

合介接本局開發之 jAgent，直接將公文傳遞至交換層以進行公文收

發文作業。無公文管理系統之非政府機關用戶(如組織團體、公司

行號、私立學校等)，由統合交換中心建置網頁版公文收發模組

(WebjAgent)，以協助其業管之公司企業及組織團體等用戶使用公文

電子交換服務。 

4. 終端層 

終端層指各機關單位實際執行公文電子交換作業之終端用戶。公文

交換主要以機關為單位，使用者為機關之總收發人員，各機關如有

使用公文管理系統，可介接本局提供的 API 程式(公文收發模組，

jAgent)連到所屬之統合交換中心，以憑證卡片透過公文管理系統登

入進行機關收發文作業；若機關單位未使用公文管理系統，經由主

管機關授權同意後，可使用所屬統合交換中心建置之 WebjAgent 主

機，以憑證卡片登入 WebjAgent 網頁進行收發文作業。 

5. 公文收發模組（jAgent） 

提供機關公文系統介接交換層交換中心系統之公文收發模組元件，
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主要提供公文系統介接整合使用，處理公文交換傳遞所需之公文檢

核、收發傳遞、中文轉碼、收文轉可攜式文件及傳輸加密等交換核

心元件。 

 

(二) WebjAgent 介紹 

1. jAgent 的角色是提供公文管理系統介接交換層之 API 元件，不提供

使用者介面。 

2. WebjAgent 則提供簡單的公文交換使用介面(網頁版)，介接 jAgent

元件提供簡易的公文交換功能。 

3. WebjAgent 設計目的為提供無公文管理系統的小型組織單位使用，

本身不包含公文製作功能，故使用者需自備公文製作系統。 

4. WebjAgent 為網站式(Web Server)服務架構，支援多個終端層使用者

以憑證卡片登入操作使用。 

5. WebjAgent 須獨立安裝在一台專用主機。 

6. 主管機關不須為了 WebjAgent 用戶另外建立統合交換中心。 

7. WebjAgent 之架構與分工如圖 2。 
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圖 2  WebjAgent 之架構與分工 

 

(三) WebjAgent 服務建置及適用對象 

1. 服務建置： 

(1) WebjAgent 服務由交換層(統合交換中心)主管機關建置與維運。 

(2) 交換層主管機關向本局申請軟體使用授權後，自行建置與維運

服務。 

2. 適用對象： 

(1) 使用對象為各級無公文管理系統，且收發文量少的組織單位。

(例如: 私立學校、財團法人、社團法人、行政法人、自由職業

事務所、其他組織或團體) 

(2) 由使用單位向交換層主管機關申請使用。 
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(四) WebjAgent 服務申請流程 

1. 請向所屬主管機關申請使用 WebjAgent 

想使用公文電子交換系統且無公文管理系統之用戶，請主管機關一

律提供 WebjAgent 給新加入交換之用戶使用。 

2. 填寫申請表 

初次申請使用公文電子交換系統之機關，申請流程如下：  

A. 申請所屬之憑證（例如 GCA 政府憑證、XCA 組織團體憑

證、MOEACA 工商憑證）及完成開卡作業。  

B. 至線上申辦公文電子交換服務網頁申請加入交換（網址：

https://online-apply.archives.gov.tw/registerWeb/）由主管機關

及檔案局進行審核；或填寫「電子交換連線申請表」傳真

至「公文 G2B2C 資訊服務中心（02-2513-6075）」。（建議輔

以電話確認） 

3. 提供固定式 IP、註冊憑證卡片 

(1) WebjAgent 主機會限制連線 IP，要加入交換之用戶須提供對外

連線之固定 IP(以國內 IP 為原則)予統合交換中心之主管機關進

行主機防火牆及實體防火牆設定。 

(2) 連線至 WebjAgent 主機進行收發文作業的電腦，作業系統應定

期更新以進行漏洞修補，並須安裝防毒軟體，且定期更新病毒

https://online-apply.archives.gov.tw/registerWeb/
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碼，對於收發公文及其附件進行掃描，偵測有無感染電腦病

毒。 

(3) 公文 G2B2C 中心會依據申請單上所填寫之憑證與機關資料，

依據與用戶約定之時間，於交換地址簿進行交換機關新增。 

(4) 機關(單位)如有資訊異動（例如 IP 位址、機關代碼、機關名

稱、機關憑證、機關地址等）或機關裁撤情形，應填寫「連線

異動申請表」向公文 G2B2C 中心辦理連線異動事宜。 

4. 準備公文製作系統 

WebjAgent 只提供電子公文收發之傳送作業，如有發電子公文之需

求，交換用戶需自行準備公文製作系統，由公文製作系統產出符合

文書及檔案管理電腦化作業規範之文書本文檔(DI)、交換表單檔

(SW)及附件，再透過 WebjAgent 執行發文動作及查詢發文結果。 

5. 準備軟硬體環境及使用 WebjAgent 系統 

有關終端層用戶的軟硬體環境需求及如何使用 WebjAgent 系統，請

參考本文件第二部分。 
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圖 3  用戶向主管機關申請服務流程 
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貳、 環境需求及 WebjAgent 操作介面說明 

一、 用戶端之環境需求 

(一) 電腦規格：建議 CPU 規格為雙核心以上 ，記憶體建議 8G(含以上)  

(二) 作業系統：Windows 10(含)以上、MAC OS 10.15.7(含)以上 

(三) 需安裝中華電信之 HiCOS 跨平台網頁元件 3.0.3(含)以上版本 

(四) 準備憑證一張（該張憑證需已由公文 G2B2C 中心註冊完成） 

(五) 讀卡機（需安裝驅動程式） 

(六) 安裝防毒軟體，並定期更新病毒碼 

(七) 安裝 PDF 瀏覽軟體（例如 Adobe Reader） 

(八) 建議採用 Chrome、Firefox、Edge 或 Safari 瀏覽器 (不支援 IE) 

(九) 網路連線正常，因應資安考量，收發文電腦應採用固定 IP 位址 
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二、 HiCOS 跨平台網頁元件安裝說明 

本元件可至「內政部憑證管理中心」網站的儲存庫

（https://moica.nat.gov.tw/download_1.html）下載最新版的「HICOS 卡片

管理工具」，此新版安裝檔內已包含跨平台網頁元件。 

執行步驟請參考以下說明。 

(一) 至「內政部憑證管理中心」網站首頁的儲存庫，下載最新版的

「HICOS 卡片管理工具」。 

如電腦中已有安裝 HICOS 元件者，請務必先移除舊版本。 

 

圖 4  內政部憑證管理中心網站首頁 



                                               網頁版公文收發模組(WebjAgent)操作手冊 

本文件智慧財產權屬國家發展委員會檔案管理局所有。 

12 

(二) 安裝完成後，確認 Windows 選單內是否有「HiCOS 卡片管理工具」及

「跨平台網頁元件」選項。（下圖以 Windows 10 作業系統為例） 

   

圖 5  HiCOS 及跨平台元件選單畫面(以 Windows 10 為例) 
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(三) 選擇 HiCOS PKI Smart Card 選項內之「HiCOS 用戶端系統環境檢測工

具」項目(請依電腦之系統類型-32 位元或 64 位元進行選擇)，進行用

戶端環境檢測作業。 

 

圖 6  HiCOS 用戶端系統環境檢測工具 

 

(四) 檢測前請先將註冊公文電子交換使用之憑證卡插入讀卡機內後，再按

「確定」。 

 

圖 7  HiCOS 用戶端系統環境檢測工具之檢測畫面 1 
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(五) 出現以下視窗後，按左下角的「開始測試」。 

 

圖 8  HiCOS 用戶端系統環境檢測工具之檢測畫面 2 

 

(六) 檢測到第 5 項，會跳出請輸入 PIN 碼之視窗，輸入後再按確定即可。 

 

圖 9  HiCOS 用戶端系統環境檢測工具之檢測畫面 3 
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(七) 檢測結果應該都要通過(即打勾)，若有未打勾之檢測未過項目，請自

行排除。實際內容以用戶端電腦環境及憑證資訊為主。 

 

圖 10  HiCOS 用戶端系統環境檢測工具之檢測畫面 4 
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三、 WebjAgent 收發文操作說明 

此部分主要說明用戶如何使用 IC 卡登入 WebjAgent 網頁進行收文、發

文、查詢收發文作業之作業。 

(一) WebjAgent 網頁登入 

1. 收發用電腦的讀卡機請先插入機關憑證卡。 

2. 開啟 Chrome、Firefox、Edge 或 Safari 瀏覽器，於網址列輸入

WebjAgent 的 Domain Name 或 IP 位址（例如：https:// Domain 

Name 或 IP）。 

3. WebjAgent 首頁會顯示系統公告、G2B2C 客服專線、傳真以及客服

e-mail 等資訊。 

4. 請點選上方登入選項，輸入機關代碼(10 碼大寫英數字)及 PIN 碼後

進行登入，登入成功後，會自動同步最新系統公告。 
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圖 11  WebjAgent 網頁登入畫面 

5. 首次登入網頁會出現[已封鎖彈出式視窗]，請設定一律允許，列舉

Chrome、Firefox 或 Edge 瀏覽器設定畫面如下圖。 

6. 【Chrome】點選封鎖圖示後選擇[一律允許]再按「完成」儲存設

定，請重新整理網頁後執行登入作業。 

 

圖 12  WebjAgent 網頁封鎖圖示設定(Chrome) 
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7. 【Firefox】點選封鎖[選項]，按編輯彈出型視窗阻擋選項，加入允

許的網站網址，請重新整理網頁後執行登入作業。 

 

圖 13  WebjAgent 網頁封鎖圖示設定(Firefox) 

 

8. 【Edge】點選封鎖[選項]，按編輯彈出型視窗阻擋選項，加入允許

的網站網址，請重新整理網頁後執行登入作業。 

 

圖 14  WebjAgent 網頁封鎖圖示設定(Edge) 
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9. 登入過程中，會跳出簽章中/解密中視窗。約連續 5 次共 30 秒。 

 

圖 15  IC 卡登入簽章 

 

10. 登入成功會顯示「已登入成功」訊息並重新整理網頁。 

 

圖 16  登入成功訊息 
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(二) 操作介面功能選項 

有顯示機關代碼、功能選項，表示已經登入成功。 

 

圖 17  網頁登入成功畫面 

  

功能選項 顯示機關代碼 
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(三) 公文資料夾選項說明 

1. 公文發送 

(1) 將製作完成的電子檔進行單筆上傳發文作業，點選上方功能選

項[公文資料夾]→[公文發送(di、sw 及附件檔)]。 

步驟 1：選擇公文 DI 檔，點選上傳。 

 

圖 18  上傳發文 DI 檔 
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步驟 2：選擇 SW 檔及附件檔後，再點選發文。 

 

圖 19  上傳公文 SW 及附件檔 

  

2.選擇公文 SW 及附件檔 

3.點選發文 
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(2) 系統檢查公文檔案及附件後，開始進行發文作業，過程中會跳

出發文簽章中，簽章次數依據公文檔案數量而定。 

 

圖 20  發文簽章中 

(3) 發文成功後，網頁會自動帶到[發文匣]並顯示已成功發送公文

之系統訊息。 

 

圖 21  發文成功訊息 
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2. 發文匣 

(1) 發文匣查詢功能：可依據發文日期區間、公文狀態及發文文號

進行搜尋。 

 

圖 22  發文匣查詢輸入條件 

(2) 輸入搜尋條件後，點選[搜尋]或重新整理網頁，亦可獲得最新

發文狀態。 

 

圖 23  發文匣查詢 
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(3) 發文匣公文檔下載及受文清單：點選文號可進入查看詳細資

訊，公文檔案亦可手動下載；分頁[受文清單]可查詢公文現行

狀態、受文機關、系統確認、使用者確認或系統退文、使用者

退文資訊。 

 

圖 24  發送公文檔下載及受文者清單 
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3. 收文匣 

(1) WebjAgent Ver 1.0.6 新增背景自動收文功能，使用者登入後將

會自動收文，無需點擊小信封，約略五分鐘後即自動進行收文

動作，之後每十三分鐘會執行收文程序。 

(2) 收文過程中亦會跳出簽章及解密中之網頁視窗，簽章次數依據

公文檔案而定，請不要關閉視窗並保持登入狀態，才可完成收

文作業。 

 

圖 25  收文簽章及解密中 
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(3) 收文匣查詢功能：依據收文日期區間、公文狀態及收文文號

進行搜尋。若離上次查詢時間有一段時間，請重新點選搜

尋，取得最新資訊。 

 

圖 26  收文匣查詢 

 

(4) 收文匣標註功能：於欄位最前方新增方格供用戶點選註記該公

文為已讀或未讀。 

 

圖 27  收文匣標註功能 
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(5) 收文匣公文檔下載及公文預覽：點選文號可進入查看詳細資

訊，公文檔案亦可手動下載；分頁[公文預覽]可開啟公文 PDF

檔案，可直接列印。欲回到詳細資訊的頁面，請點選瀏覽器的

回上一頁即可。 

 

圖 28  發送公文檔下載及公文預覽 
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(四) 清單報表 

1. 確認率統計 

針對所選擇之日期區間內所發公文數量之各種狀況(系統確認、公

文傳送中、系統退文、使用者退文、使用者確認)，進行件數及確

認率統計，有提供.csv 或 pdf 報表匯出功能。 

 

圖 29  確認率統計 

 

2. 發文統計 

可選擇日期區間取得所發公文之各總狀況(全部確認、部分確認、

異常、發文中)及數量統計，亦提供.csv 或 pdf 報表匯出功能。 

 

圖 30  發文統計 
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3. 發文清單 

可選擇日期區間搜尋發文資訊，可另存及下載為.csv 或 pdf 檔案。 

 

圖 31  發文清單 

 

4. 收文統計 

可選擇日期區間取得所收公文之各種狀況(收文完成、收文異常、

收文)及數量統計，亦提供.csv 或 pdf 報表匯出功能。 

 

圖 32  收文統計 
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5. 收文清單 

可選擇日期區間搜尋收文資訊，可將搜尋完成的收文清單另存及下

載為.csv 或 pdf 檔案。 

 

圖 33  收文清單 

 

6. 發文待確認 

可選擇日期區間搜尋發文待確認清單資訊，可將搜尋完成的

清單另存及下載為.csv 或 pdf 檔案。 

 

圖 34  發文待確認 
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7. 發文異常清單 

可選擇日期區間搜尋發文異常清單資訊，可將搜尋完成的清

單另存及下載為.csv 或 pdf 檔案。 

 

圖 35  收文異常清單 

 

8. 收文異常清單 

可選擇日期區間搜尋收文異常清單資訊，可將搜尋完成的清

單另存及下載為.csv 或 pdf 檔案。 

 

圖 36  收文異常清單 
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(五) 登出作業 

若下班或不需使用，請點選網頁上方[機關代碼]進行登出，再關閉瀏

覽器即可，登入使用的憑證請妥善保管，切勿遺失。 

 

圖 37  登出作業 
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參、 注意事項與常見問題說明 

 

一、 WebjAgent 注意事項 

使用 WebjAgent 請注意以下事項： 

(一) 收文及發文無法自動存檔，如果需要留存檔案，請務必手動下載檔

案。 

(二) 收文無法自動列印，如需要紙本公文或附件，請開啟檔案後進行手動

列印作業。 

(三) 主機僅保留近 14 天的公文實體檔案，收發文紀錄可保留一年查詢。 

˙ 超過 14 天未收的公文檔案即無法進行收文。 

˙ 超過 3 個月已收文完成的公文檔案即無法下載，若要保留公文檔

案，請於期限內自行下載存檔。 

(四) 請勿使用 IE 瀏覽器開啟 WebjAgent 網頁 

說明：WebjAgent 網頁不支援 IE 瀏覽器登入，請勿使用 IE 瀏覽器開

啟 WebjAgent 網頁，以免觸發「browserconfig.xml」之非白名單 URL

告警。 

(五) 請勿透過 Chrome 瀏覽器記憶密碼(憑證 PIN 碼) 

說明：請不要透過 Chrome 瀏覽器記憶密碼(憑證 PIN 碼)，若更換密碼

可能會觸發「well-known/change-password」之非白名單 URL 告警。 
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(六) 登入 WebjAgent 收發公文前，請暫時關閉部分會觸發告警之擴充元件 

說明：網頁瀏覽器若有安裝「adblack」或「Wappalyzer」等擴充元件，

如不便移除這些擴充元件，請務必於登入WebjAgent 進行收發公文前暫

時關閉這些擴充元件，以免觸發「robots.txt」之非白名單URL告警。 

(七) 請勿將WebjAgent 內的任何網址複製轉貼給其他人員 

說明：請不要將WebjAgent 的任何網址(例如公文預覽連結、公文本文檔

連結或公文附件連結)直接複製轉貼給其他人，若其他人開啟這些連結，

不僅無法顯示網頁，還會觸發網址列多出「blob:」之非白名單URL告

警。 

(八) 建議勿使用Edge瀏覽器的 InPrivate模式(無痕模式)開啟WebjAgent網頁 

說明：不要使用Microsoft Edge的 InPrivate 模式(無痕模式)開啟

WebjAgent網頁，以免觸發「inprivate」之非白名單URL告警。 
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二、 常見問題說明 

以下列出幾個常見問題，若所發生之問題未列出，可洽詢主管機關或公

文 G2B2C 中心客服人員(客服電話：070-1016-0017、客服信箱：

support@archives.gov.tw )。  

(一) 出現「無法連上這個網站：localhost 拒絕連線」，如何處理? 

處理方式： 

•請確認已安裝電腦上的 HiCOS 為 3.0.3.62814 以上版本 

•請確認已安裝跨平台網頁元件(1.3.4.103335)以上版本 

上述兩項程式都需要安裝在使用者的電腦上。 

如上述兩項有其中之一項不符合，請先移除舊版本，再連結下載安裝

最新的 HiCOS 卡片管理工具(已整合跨平台網頁元件(1.3.4.103335)。) 

下載連結：https://moica.nat.gov.tw/download_1.html 

 

(二) Windows 強制啟動跨平台網頁元件方法 

處理方式： 

如果已經安裝最新版 HiCOS 及跨平台網頁元件，仍無法登入

WebjAgent，請強制啟動跨平台網頁元件，用戶可從「程式集」>「跨

平台網頁元件」>「啟動元件服務」執行。 

mailto:support@archives.gov.tw
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(三) WebjAgent 登入異常處理-讀取不到卡片 

處理方式： 

登入 WebjAgent 後，輸入機關代碼與 PIN 碼後，出現「錯誤代碼：讀

取不到卡片」，請依以下方式處理 

1、 請先確認 HiCOS 是否為 3.0.3.30314 以上版本，如不是，請先移除

舊版本，再連結下載安裝最新的 HiCOS 卡片管理工具(版本：3.0.3 

build 31021)已整合跨平台元件(1.3.4.103335)。下載網址為：

https://moica.nat.gov.tw/download_1.html  

2、 檢查 HiCOS 卡片管理工具，確認是否只有一台讀卡機裝置，顯示

不只一台讀卡機裝置，請先從「控制台」->「硬體和音效」，點選

裝置管理員，找到智慧卡讀卡機，查看這邊是否有其他的讀卡機

設備。 

3、 確定智慧卡讀卡機數量後，把使用的讀卡機拔除，點選其他的讀

卡機，點擊滑鼠右鍵>解除安裝裝置，把不用的讀卡機都移除掉

後，再把原本使用的讀卡機插回 

4、 再次檢查 HiCOS 卡片管理工具是否只有一個讀卡機。 

5、 確定只有一個讀卡機後，再重新登入即可。 
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(四) 發文失敗，在公文發送頁，要點選上傳 di 檔時，出現系統異常訊息

「訊息如下：0201-發文執行時發生錯誤」。 

處理方式： 

此為上傳的公文本文檔(di 檔)格式為 Big5 編碼(新系統不支援)，而新

系統僅支援 Unicode 編碼，請洽所使用之公文製作系統廠商支援與確

認。 

 

(五) 交換系統使用的憑證即將到期或已到期，請問如何申請憑證異動？ 

處理方式： 

請先向憑證管理中心申請新憑證並開卡後，至公文 e 網通網站下載

「公文電子交換系統連線異動申請表」，下載位置為：首頁

(http://www.good.nat.gov.tw/)業務焦點下載服務常用表單。 

由異動申請機關填寫此申請表，請勾選並填寫欲異動項目後，蓋立申

請機關印信，傳真至「公文 G2B2C 資訊服務中心(02-2513-6075)」處

理。處理時間約 3 個工作天。建議申請機關傳真後輔以電話確認。 

如內容填寫有任何問題，請洽詢公文 G2B2C 中心客服人員：070-

1016-0017 。 

 

 

http://www.good.nat.gov.tw/G2B2C/upload/file/20131104102738_file1.doc
http://www.good.nat.gov.tw/G2B2C/portal_2/home/index.jsp
http://www.good.nat.gov.tw/G2B2C/portal_2/home/index.jsp
http://www.good.nat.gov.tw/)à
http://www.good.nat.gov.tw/G2B2C/portal_2/include/Controllere791.html?doAction=apply_list&toURL=/portal_2/apply/list.jsp

